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Security Awareness: Bewustwording en gedragsverandering

Veilig werken met IT middelen wordt steeds belangrijker, bijvoorbeeld door de (grote) afhankelijkheid van IT middelen
in ons dagelijkse werk. Het realiseren van veilig (online) gedrag door je collega’s eindigt echter niet met een papie-
ren beleidsstuk. Gebruikers hebben veel vragen en blijken risico’s erg makkelijk weg te wuiven. Je wilt hen duidelijk
maken wat de spelregels en de risico’s zijn. Belangrijk is dat hierbij ook rekening wordt gehouden met de wettelijke
vereisten, vooral omdat deze regelmatig veranderen.

Wij helpen je graag jouw IT beveiligingsbeleid en de spelregels van de AVG op een interactieve en didactisch verant-
woorde manier over te brengen op je collega’s middels de Security Awareness training.

De AVG / GDPR

Het was voor veel organisaties al lastig om voldoende rekening te houden met de Wet Datalekken en de Wet Bescher-
ming Persoonsgegevens. Vanaf medio 2018 zijn echter nieuwe Europese richtlijnen van kracht: de AVG (Algemene
Verordening Gegevensbeschemring), in het Engels GDPR genoemd (General Data Protection Regulation).

De AVG / GDPR gaat over de ‘bescherming van natuurlijke personen in verband met de verwerking van persoonsge-
gevens en betreffende het vrije verkeer van die gegevens’. In deze training gaan wij daar uitgebreid op in.

Maatwerk in-company training
Op basis van een uitgebreid intake gesprek wordt een maatwerk trainingsprogramma samen-
gesteld. AVK adviseert bij het maken van een veiligheidsbeleid. Daarnaast kijken we hoe we

dit plan het beste overbrengen op de medewerkers. Dat kan zijn via een training of middels
eLearning. Of wellicht een combinatie van beide.
Kijk voor meer info en actuele prijzen op www.avk.nl/securityawareness
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Inhoud Training Security Awareness

Onderstaand is een overzicht van mogelijke trainingsonderwerpen. Het uiteindelijke programma
wordt op basis van maatwerk in overleg vastgesteld.

» Beveiliging & IT beveiliging; theoretisch kader en jargon

* Veilig gebruik van apparatuur zoals laptop, tablet & smartphone
» Veilig werken met e-mail en Outlook

* Benjij (enis je software) up-to-date

* \Veiligheid en integriteit

» Diverse risico’s op een rij zoals

» Social Media & Online privacy

* Cloud computing, wat is het en wat zijn de risico’s

* Phishing

» Social Engineering

» Praktische voorbeelden en de spelregels van jouw organisatie

* Internet risico’s

* Herkennen van een (on)veilige site (on)veilige e-mail

» Beveiligen van jouw smartphone of tablet

+ Het wachtwoorden dilemma

+ Omgaan met Wetgeving: AVG, meldplicht datalekken

» Watis mijn verantwoordelijkheid in de nieuwe privacy wetgeving
* Het zakelijke spel “Ontdek het datalek”

Geinspireerd door de vele en populaire Escape rooms hebben de trainers van AVK

"/} het spel “Ontdek het Datalek” ontwikkeld. Dit spel maakt deel uit van de training over
SERIOUSTCAME bewustwording met betrekking tot AVG voor de “gewone” medewerker. Deelnemers
ONTDEK HEEBATALEX ) Jeren op een leuke en ontspannen manier wat wel en wat geen datalek is en hoe
deze moet worden gemeld.
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BYOD / CYOD Training
Bring Your Own Device / Choose Your Own Device

Meer mobiliteit en flexibiliteit is de wens van de meeste mensen. Zakelijk gebruik kunnen maken van een eigen
smartphone, tablet en/of laptop geeft veel vrijheid (BYOD). Of de organisatie kan een vaste set aan apparaten kiezen
en ondersteunen. De collega’s hebben enige keuzevrijheid in welk apparaat het beste past bij hun werk en mobiliteits
behoefte (CYOD).

Direct en veilig toegang hebben tot het bedrijfsnetwerk met “eigen hardware” is een speerpunt voor vele organisaties
die de strijd om nieuwe en jonge talenten. Het plannen en realiseren van een BYOD/CYOD beleid eindigt echter niet
met een papieren beleidsstuk.

Het zorgen dat de veelal zwakke menselijke schakel bewuster omgaat met de IT middelen is een belangrijk aspect in
IT beveiliging. Je wil je collega’s duidelijk maken wat de spelregels en de risico’s zijn.

Wij helpen je graag je IT beveiligingsbeleid op een interactieve en didactisch verantwoorde manier over te brengen op
je collega’s.

Kijk voor meer info en actuele prijzen op
www.avk.nl/byod
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Inhoud Training BYOD / CYOD

Onderstaand is een overzicht van mogelijke trainingsonderwerpen. Het uiteindelijke programma
wordt op basis van maatwerk in overleg vastgesteld.

Communiceren van de spelregels voor zakelijk gebruik van privé apparaten

Tips en tricks voor veilig gebruik van een privé tablet (iPad, Android, Windows tablet)

Tips en tricks voor veilig gebruik van een privé smartphone

Instellingen om gebruik te kunnen van zakelijke toepassingen op je eigen apprataat zoals; VPN,
email, contacten en agenda-synchronisatie, gebruik van Wifi, gebruik van de Appsstore.
Spelregels omtrent gebruik van de cloud binnen de organisatie uitdragen; to Cloud or not to
cloud

Beleid voor privé gebruik

Effectief omgaan met de privé/werk balans

Tips en tricks voor zakelijk gebruik

Papierloos vergaderen met je eigen tablet

Voorbeelden van workshops op maat:

Veilig gebruik van iOS apparaten

Veilig gebruik van Android smartphone en tablet
Veilig gebruik van Windows Phone en tablet
Papierloos werken met een tablet

Eén op één gesprekken met eentablet
Verkoopgesprekken met een tablet

Office 365 en SharePoint met een iPad en iPhone.




